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АКТУАЛЬНОСТЬ БОРЬБЫ С КИБЕРПРЕСТУПНОСТЬЮ 

 

Аннотация 

В нынешнее время в условиях высокого развития ИКТ 

террористические организации, а также различные объединения 

экстремистского толка, берущие за основу догмы и положения религии 

ислам, получили своеобразный информационно-технологический «бонус» в 

виде различных социальных сетей и сообществ в Интернете. Данное 

обстоятельство позволяет им все более активно нести свою разрушительную 

идеологию и вербовать в свои ряды все больше и больше последователей в 

различных точках мира. 

В данной статье рассмотрены некоторые проблемы распространения не 

только открытого призыва к террористическим действиям, но и предпосылок 

религиозного экстремизма, выражающихся в видео-проповедях 

сомнительного характера в таких широко используемых информационных 

ресурсах, как Youtubeи социальная сеть «В Контакте» на территории РК. В 

работе также проанализирована доступность подобных видео материалов и 

групп для казахстанского сегмента пользователей вышеуказанного 

видеохостинга и социальной сети.  

Ключевые слова: информационное пространство, Интернет, 

социальные сети, идеология, интернет-сообщества, угроза, радикализм, 

религиозный экстремизм, терроризм, салафизм, Казнет. 
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КИБЕРҚЫЛМЫСПЕН КҮРЕСУДІҢ ӨЗЕКТІЛІГІ 

 

Аңдатпа 

 Бүгінгі таңда ақпараттық технологиялардың кең етек жайып, әлдеқайда 

озық дамуының арқасында кейбір террористік және экстремистік сипаттағы 

ұйымдардың қолына әлеуметтік желі мен видеохостингтер сияқтытүрлі 

Ғаламтор құралдары түсіп, олардың ислам дінінің негізгі қағидалары мен 

догмалары негізінде бұрмаланып жасалған деструктивті идеологиясының 

әлдеқайда кең таралып, жаһанның түкпір-түкпіріне жетуіне өз үлесін қосып 

отыр.  

Бұл мақаладатеррористік актілерге бүгіндежеліде кеңінен таралған 

«ВКонтакте» атты әлеуметтік жүйесі арқылы ашық тікелей шақыру мәселесі 

ғана емес, сонымен қатар, терроризмнің анық бастамаларының бірі ретінде 

саналатын діни экстремизм алғышарттарының желідегі Youtube 

видеохостингі арқылы таралуы және де күмән тудыратын видео және аудио 

материалдардың, экстремизм идеяларын алға тартатын түрлі ғаламтор 

қауымдастықтарының мәселесі де қарастырылады.  

Түйін сөздер: ақпараттық кеңістік, ғаламтор, әлеуметтік желілер, 

ғаламтордағы қауымдастық, идеология, радикализм және діни экстремизм, 

терроризм және салафизм, Казнет. 
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RELEVANCE AGAINST CYBERCRIME 

 

Abstract 

 Nowadays, in a condition of high ICT-s developmentsome terrorist 
organizations, as well as various associations of an extremist nature, taking as a 

basis dogmas of Islamreligion, received a kind of information-technology "bonus" 

in the form of various social networks and communities on the Internet. This fact 

allows them to more actively carry their destructive ideology and recruit into its 
ranks more and more followers in different parts of the world. 

 This article describes some of the problems of the proliferation not only of 

open recruitment to terrorist actions, but also of religious extremism assumptions 
expressed in the video sermons of questionable character in such widely used 



information resources as Youtube and social network "VKontakte" in the territory 

of the Republic of Kazakhstan. There is also analyzed the availability of such 

materials and videos for groups of Kazakhstani segment of users. 
Key words: Information Space, Internet, social networks, the ideology, 

Internet communities, the threat of radicalism and religious extremism, terrorism, 

salafism, KazNET. 
 

Современная ситуация на мировой арене с ее активными военными 

действиями на Ближнем Востоке и широким распространением 

деструктивной идеологии, построенной на исламском радикализме, не 

оставляет никаких сомнений в том, что терроризм имеющий под собой 

религиозную основу представляет собой особую опасность. Из конфликтов, 

некогда имеющих локальный характер терроризм перерос в глобальную 

проблему всего человечества, требующей от международного сообщества 

действовать, объединяя всевозможные усилия как в правовой сфере, так и в 

финансовой.  

Исключением не являются и действия, направленные на постоянную 

защиту и контроль информационного пространства каждого государства и 

союза, как актора международных отношений. Представляя собой сложную 

многокомпонентную систему информационное пространство государства 

подвергается частым кибератакам как со стороны других стран-конкурентов, 

так и со стороны террористических организаций. Но если данный вид угроз 

является довольно динамичным и ярко выраженным, то наличие 

пропагандистских групп, страниц и сообществ радикального толка в 

интернет пространстве любой страны представляется как механизм 

замедленного действия, пусть менее выраженного, но имеющего не менее 

серьезные последствия.  
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